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АДМИНИСТРАЦИЯ МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ                  «ТРЕХПРОТОКСКИЙ СЕЛЬСОВЕТ»

ПРИВОЛЖСКОГО РАЙОНА АСТРАХАНСКОЙ ОБЛАСТИ

РАСПОРЯЖЕНИЕ

от «19» декабря 2012 года                                                                                    № 151
с. Три Протока

	Об утверждении Инструкции о порядке резервирования и восстановления работоспособности технических средств, программного обеспечения и баз данных в администрации муниципального образования «Трёхпротокский сельсовет»

	


В целях обеспечения безопасности персональных данных в администрации муниципального образования «Трёхпротокский сельсовет», на основании Федерального закона от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных»
1. Утвердить Инструкцию о порядке резервирования и восстановления работоспособности технических средств, программного обеспечения и баз данных в администрации муниципального образования «Трёхпротокский сельсовет».
2. Обнародовать настоящее распоряжение путем:

· размещения на стенде в здании администрации;

· размещения на официальном сайте.

3. Контроль за исполнением настоящего распоряжения оставляю за собой.

4. Настоящее распоряжение вступает в силу со дня его подписания.
	Глава администрации 

муниципального образования «Трёхпротокский сельсовет»
	                                          Р.Р. Мухаримов


	Утверждено

	распоряжением администрации

МО «Трёхпротокский сельсовет»

	от 19.12.2012 г. № 151


ИНСТРУКЦИЯ
о порядке резервирования и восстановления работоспособности технических средств, программного обеспечения и баз данных в администрации муниципального образования                                   «Трёхпротокский сельсовет»
1. Назначение и область действия.
1.1. Данная Инструкция определяет действия, связанные с мерами и средствами поддержания непрерывной работы и восстановления работоспособности информационных систем в администрации муниципального образования «Трёхпротокский сельсовет».

1.2. Настоящая Инструкция регламентирует:

· меры защиты от потери информации;

· действия по восстановлению в случае потери информации.

1.3. Действие настоящей Инструкции распространяется на администраторов информационных систем и автоматизированных рабочих мест, ответственных за резервное копирование информации.
2. Меры обеспечения надежной работы и восстановления ресурсов при возникновении инцидентов.
2.1. Технические меры.
К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения инцидентов, такие как:

· системы обеспечения отказоустойчивости;

· системы резервного копирования и хранения данных;

· системы контроля физического доступа.

Системы жизнеобеспечения ИСПДн включают:

· системы пожаротушения;

· системы вентиляции и кондиционирования;

· системы резервного питания.

Здание администрации должно быть оборудовано средствами пожаротушения.

Для предотвращения потерь информации при кратковременном отключении электроэнергии все ключевые элементы ИСПДн, должны подключаться к сети электропитания через источники бесперебойного питания. В зависимости от необходимого времени работы ресурсов после потери питания могут применяться следующие методы резервного электропитания:

· локальные источники бесперебойного электропитания с различным временем питания для защиты отдельных компьютеров;

· источники бесперебойного питания с дополнительной функцией защиты от скачков напряжения;

· резервные линии электропитания в пределах комплекса зданий.
Система резервного копирования и хранения данных, должна обеспечивать хранение защищаемой информации на носитель (ленту, жесткий диск и т.п.). 

2.2. Организационные меры.
2.2.1. Резервное копирование и хранение данных должно осуществлять на периодической основе:

· для обрабатываемых персональных данных – не реже раза в неделю или по требованию пользователя ИСПДн;

· для системной информации – не реже раза в месяц;

· эталонные копии программного обеспечения (операционные системы, штатное и специальное программное обеспечение, программные средства защиты), с которых осуществляется их установка на элементы ИСПДн каждый раз при внесении изменений в эталонные копии (выход новых версий).

2.2.2. Носители и резервные копии данных должны храниться не менее года, для возможности восстановления данных.

3. Ответственность.
Работники, нарушившие требования данной Инструкции, несут ответственность в соответствии с действующим законодательством.                                                                                

